INSTITUTO FEDERAL DE
EDUCAGAQ, CIENCIA E TECNOLOGIA

INSTITUTO FEDERAL DE EDUCACAO, CIENCIA E TECNOLOGIA
DE SAO PAULO - IFSP

MAURICIO GARCIA

Diagnéstico e tratamento de falhas em Sistemas Instrumentados de

Seguranca utilizando Redes Digitais de comunicagao

Sao Paulo — Brasil
2015



MAURICIO GARCIA

DIAGNOSTICO E TRATAMENTO DE FALHAS EM SISTEMAS
INSTRUMENTADOS DE SEGURANCA UTILIZANDO REDES
DIGITAIS DE COMUNICAGAO

Dissertagdo  apresentada ao  Instituto
Federal de Educacao, Ciéncia e Tecnologia
de S3ao Paulo para obtencdao do titulo de
Mestre em Automa¢dao e Controle de
Processos.

Area de Concentragéo:
Controle e Automagao

Orientador:
Prof. Dr. Alexandre Simido Caporali

Sédo Paulo

2015



G21d

Garcia, Mauricio.

Diagnostico e tratamento de falhas em sistemas instrumentados

de seguranca utilizando redes digitais de comunicagdo / Mauricio
Garcia. Sao Paulo: [s.n.], 2015.

61 f.: il

Orientador: Prof. Dr. Alexandre Simido Caporali.

Dissertacdo (Mestrado Profissional em Automacgao e Controle

de Processos) - Instituto Federal de Educacao, Ciéncia e Tecnologia
de Sao Paulo, IFSP, 2015.

1. Sistema instrumentado de seguranca - SIS 2. IEC61508
3. Nivel de integridade segura — (SIL) L. Instituto

Federal de Educacdo, Ciéncia e Tecnologia de Sao Paulo.
II. Titulo

CDU 681.0




QD

INSTITUTO FEDERAL

MINISTERIO DA EDUCACAO .
INSTITUTO FEDERAL DE EDUCAGAO, CIENCIA E TECNOLOGIA DE SAO PAULO

CAMPUS SAO PAULO

DIRETORIA GERAL DO CAMPUS SAD PAULO
Coordenadoria de Registros Escolares de Pos-Graduacao

Nome do(a) Aluno(a): Mauricio Garcia

Nome do Co-orientador:

Nome do Orientador: Prof. Dr. Alexandre Simido Caporali

Seguranga Utilizando Redes Digitais de Comunicagao”

Abaixo o resultado de cada participante da Banca Examinadora

ATA DE EXAME DE DEFESA DE DISSERTAGAOQ

Nome do Programa: Mestrado Profissional em Automagao e Controle de Processos

Titulo do Trabalho: “Diagnéstico e Tratamento de Falhas em Sistemas Instrumentados de

Considerando-o:

Assinaturas

[X] APROVADO

[ ] NAO APROVADO

/ﬁmﬂc |

residente da Banca

Nome completo dos Participantes Titulares da Banca Inssitgitiiiggo N;gf:&%‘;éo
Prof. Dr. Alexandre Simigo Caporali — Orientador IFSP - SPO /ﬁ)ﬂmmﬂfo
5 o o | 3 ) | - _-*_-__-—_E
I_F’rjf EJr. D.e_.sjltus Brandao — Membro Externo - JL ”tWJSiP;iEESC J‘ a‘fY]\MOLD’ 74‘
| Prof. Dr. Victor Juliano De Negri — Membro Externo ; UFSC :"A?%gm'b [
Nome completo dos Participantes Suplentes da Banca lnssitgi;zziggo | Nggf;;?;{;clio
Prof. Dr. Eduardo Alves da Costa — Membro Interno IFSP - SPO
;mijiﬂxrl;’a;dre Bri_ncalepe Campo — Membro_lntemo IFSP - SPO - e

Sao Paulo, 2/ de Maago

de 20/5

Me

o Extern

/<) “““U/%\f\/

Membro Extefno

Observacoes:




Agradecimentos

Registro meus agradecimenos a aqueles que de forma direta ou indireta contribuiram para o

desenvolvimento e conclusdo deste trabalho.

Pelo incentivo motivacional e apoio incondicional, ao meu orientador e Coordenador do curso
de Mestrado em Automacao e Controle de Processo do Instituto Federal de Sao Paulo, Prof.
Dr. Alexandre Simido Caporali, que além do acompanhamento técnico cientifico no
desenvolvimento do trabalho me apoiou nos momentos de dificuldade e conflitos com minha

atividade profissional.

Ao corpo docente do curso de Mestrado em Automagao e Controle de Processo do Instituto
Federal de Sao Paulo pelo apoio e suporte em suas areas de concentracdo durante os dois anos

de aulas e atividades desenvolvidas.

A AscoNumatics — Brazil, em especial na pessoa de nosso Gerente Geral, Eng. Ignacio De La
Rosa, pelo apoio, equipamentos ¢ instalagdes cedidas para o desenvolvimento e construcao do

protétipo de estudo.

A minha esposa Cassia, meus filhos Lucas e André, pela compreensdo e apoio durante o

periodo de auséncia e também pelo apoio € motivagao.



“alguns homens estudam durante toda
uma vida para adquirir conhecimento.
Outros, dedicam toda uma vida a arte de
ensinar € nos mostram o verdadeiro
significado de ser um Mestre. Dedico este
trabalho a todos aqueles que fazem da
docéncia ndo s6 uma profissdo, mas uma

op¢ao de vida.”

Mauricio Garcia



DIAGNOSTICO E TRATAMENTO DE FALHAS EM SISTEMAS
INSTRUMENTADOS DE SEGURANCA UTILIZANDO REDES
DIGITAIS DE COMUNICAGAO

Resumo:

Este trabalho apresenta uma proposta para o diagndstico e tratamento de falhas nos projetos
de Sistemas Instrumentados de Seguranca — SIS, utilizados principalmente na industria de
processos. O diagnostico e tratamento de falhas fazem parte dos requisitos necessarios para a
determinacdo do Nivel de Integridade Segura — SIL de uma planta de acordo com a norma
internacional IEC61508. Através de um prototipo de estudo, os alarmes de falhas puderam
ser monitorados em um terminal inteligente de valvulas com protocolo de comunicagao
digital. Os tempos de resposta apurados entre sinais simulados e seus respectivos diagnosticos
nos modulos de entradas e saidas digitais, apresentaram velocidades adequadas a sua

utilizacdo em escala industrial.

Palavras-chave:

Sistema Instrumentado de Seguranga — SIS, IEC61508, Nivel de Integridade Segura —( SIL).



DIAGNOSIS AND FAULT TREATMENT ON SAFETY INSTRUMENTED
SYSTEM USING A DIGITAL COMMUNICATION NETWORK

Abstract

This work presents a proposal to diagnosis and fault treatment in Safety Instrumented
Systems — SIS design, mainly used in the process industry. Diagnosis and fault treatment are
part of the requirements for determining the plant Safety Integrity Level — SIL, according to
the international standard IEC61508. Through a constructed study prototype, fail alarms
could be monitored in a smart valve terminals using digital protocol communication. The
measured response time between simulated signals and its diagnosis in the digital input and

output modules presented suitable speeds for use in industrial scale.

Keywords:

Safety Instrumented System — SIS, IEC61508, fail, Safety Integrity Level — SIL.
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1. Introducao

Cada vez mais no mercado industrial e mais precisamente nas industrias de transformacgao, o
tema seguranca tem sido amplamente discutido.
Recentemente normas internacionas, como a IEC 61508 ¢ ANSI/ISA 84.01 contemplam o
projeto e a aplicacdo de Sistemas Instrumentados de Seguranca - SIS. Essas normas tém suas
bases desenvolvidas que implicam no estabelecimento de objetivos para redugdo de riscos
através da confiabilidade ¢ uma avaliagdo segura para verificar se esses objetivos foram
atendidos pelo projeto. (GOBLE, WILLIAN M., et al., Extending IEC 61508 Reliability

Evaluation Techniques to Include Common Circuit Designs Used in Industrial Safety Systems,
2001)

Acidentes ambientais e que colocam a vida de seres humanos em risco, como 0 vazamento no
reator nuclear na Usina de Chernobyl, na Ucrania em 1986, o vazamento de petroleo no Golfo
do México em 2010, ou ainda os riscos na usina nuclear de Fukushima I, provocados pelo
tsunami em 2011, no Japao, sdo péssimos exemplos de acidentes que precisam ser evitados
em novas instalagdes e motivam, cada vez mais, profissionais e empresas de projetos a

pensareém €m seguranca de Processos.

Confiabilidade nos processos de produgdo e transformagao e a certeza de que em caso de
falha ou de risco aparente de falha a planta sera colocada em um estado seguro de operagao
sdo itens extremamente importantes no projeto e constru¢ao de um Sistema Instrumentado de

Seguranga - SIS.

Normas internacionais foram criadas para recomendar carateristicas de elaboracao e
excecucdo desses projetos que apresentam em sua arquitetura componentes Elétricos, Eletro-
Eletronicos ou Eletronicos Programaveis (E/EE/EP), como por exemplo: sensores, cartdes de
aquisicado de dados, valvulas de controle direcional atuadas por solendide, controladores
logicos programaveis entre outros. Em particular a IEC 61508 e a ANSI 84.01 apresentam
principios e técnicas para se definir niveis de integridade de seguranga, conhecida pela sigla

SIL do inglés Safety Integrity Level.

A andlise de falhas que podem ocorrer em uma planta, ocupa um importante espaco nos
projetos SIS. O diagnostico e andlise de falhas dos componentes, e por consequéncia, de todo
o Sistema, tem sido o grande desafio dos projetistas na defini¢do dos niveis de confiabilidade
e disponibilidade de uma determinada aplicacdo. Falhas que podem ser ou ndo detectadas e

ainda aquelas consideradas como espurias, podem ser mapeadas através de andlises com
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diagramas de Markov, logicas Fuzzy e redes neurais. No entanto, a possibilidade de se obter
diagnoésticos que identifiquem os riscos e por consequéncia o tratamento dessas falhas em
curto espaco de tempo de resposta recebe especial destaque por estar entre as técnicas de
maior necessidade do mercado. Sua utilizagdo, devido a aspectos de compatibilidade de
comunicagdo entre componentes e dispositivos, logicas e programas complexos de

configuragdo, além de custos elevados, apresentam uma parcela significativa de dificuldade.

1.1. Objetivo Geral

Este trabalho apresenta um estudo sobre o uso de diagndsticos para os riscos de falhas.
Apresenta, aspectos de seguranca que as normas [EC e ANSI abordam. Demonstra, o uso de
redes digitais de comunicag¢do e sua contribuicdo para aplicacdes seguras conferindo niveis

aceitaveis de confiabilidade e tempos de resposta adequados.

1.1.1. Objetivos Especificos

+ Construir um prototipo de um sistema seguro de controle e através de simulagio de
sinais se possa identificar riscos de falhas e falhas;

# Utilizar um terminal inteligente de valvulas em operacgdo local, sem a necessidade de
estar conectado a uma rede de comunicagdo digital, onde se possa verificar
diagnosticos;

+ Contribuir com a apresentacio de um dos modelos de célculo disponivel para

obtencao SIL.

1.2. Estrutura do Trabalho
O método e o desenvolvimento deste trabalho teve como proposta uma apresentagdo direta e
pratica das recomendacdes de projeto de um SIS. Com a principal base de pesquisa na
normalizagdo disponivel, apresenta alguns estudos que, quando avaliados sob a Otica da
praticidade, sugerem conceitos mais acessiveis aos projetistas no tratamento de falhas. A
dismistificagdo se inicia com a constru¢do do prototipo, a demonstracdo da possibilidade de

diagnoéstico de falhas e conclui com uma sugestdo de céalculo SIL.

Estrutura-se através de cinco capitulos principais e aborda os principais marcos € normas que

compde o tema e motivaram este estudo.

1.2.1. Revisao Bibliografica
Com inumeras fontes de referéncias e conteudo bibliografico disponivel para o estudo

e projeto de SIS a Revisdo Bibliografica de que trata o Capitulo 2, apresenta o
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embasamento tedrico que ird permitir ao leitor se situar no contexto que serd
desenvolvido. Os metodos utilizados pelo mercado além da definicdo de termos,

formulas e ensaios, completam esta fase.

1.2.2. Descrigao e apresentacido do Modelo de estudo
Definido o ambiente, sera apresentado a construgdo do prototipo para estudo. Serad
construido um sistema de controle seguro para o controle de vazdo de agua de um
suposto circuito de refrigeracdo de um tanque. A figura 1, apresenta a valvula de

controle proporcional atuada pneumaticamente que sera utilizada.

T

Figura 1 - Vilvula de Controle Proporcional de Vaziao

A funcionalidade e confiabilidade do sistema serdo validados através da analise do
comportamento das entradas e saidas dos elementos de controle seguro da instalagao
ao longo de sua operagdo. A esse comportamento serdo designados diagndsticos e, por

consequéncia, o tratamento de falhas.

Considerando a afirmagdo do Dr. Luiz Carlos Felicio, em seu livro Modelagem
Dinamica de Sistemas e Estudo da Resposta, que “¢ dentro do contexto de solucdes
aproximadas que encontramos o significado de Modelagem, pois Engenharia ¢ um
conjunto de modelos” (2010, p.2), o foco deste trabalho estara no modelo que

representa a malha segura desse processo.

Portanto, na modelagem proposta, serdo registrados os valores das entradas e saidas

dos elementos seguros enquanto em operacdo € o monitoramento da alteragdo desses
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valores ird indicar a probabilidade de falhas em que o SIS estaria sujeito e disparar as

acdes necessarias de intervengao e corre¢do dos pontos criticos.

1.2.3. Avaliacio e analise do Problema proposto
As duas areas distintas que devem se interagir, para que a proposta de diagnostico de

falhas seja alcangada, serdo detalhadas nesta etapa:

Tratamento de Falhas - onde a andlise de riscos, confiabilidade e seguranca serdao
objetivos estabelecidos para a excecucao e projeto de um SIS, portanto, serd
apresentado uma abordagem sobre o estudo sobre falhas seguras (fail safe), falhas sob
demanda (failure on demand) e circuitos redundantes responsaveis pela

disponibilizacdo do Sistema;

Redes de Comunicacao Digital - essencial no sistema de controle proposto, serd
responsavel pelos diagnosticos em tempo real e pela logica de operagdo, no entanto,
como também ¢ vulneravel, merece uma aten¢dao especial com relacdo aos meios
fisicos utilizados, os mecanismos de protecdo e a escolha do protocolo a ser utilizado,

dentro das recomendagdes da norma IEC 61784-3 ¢ suas referéncias.

1.2.4. Validac¢ao do Trabalho
Através da manipulacdo dos sinais monitorados no prototipo, serdo apresentados os
resultados da verificacdo dos diagndsticos percebidos. Apresenta-se um dos modelos

de calculo para verificagao SIL de acordo com a IEC 61508-5.

1.2.5. Conclusao
Serdo discutidos os resultados obtidos e as recomendacdes finais para a aplicacdo

deste estudo.

Finalizando, comentarios sobre as vantagens obtidas e algumas expectativas para

trabalhos futuros.
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2. Revisdo Bibliografica
Este conteudo representa a base da pesquisa desenvolvida focando as defini¢des de termos,
aplicagoes, métodos e referéncias utilizadas, aborda os estudos das Dependéncias Funcionais
de Falha (FDEP), a definicdo de uma Fun¢do de Seguranca (SF), o que sdo Niveis de
Integridade Segura (SIL), calculos para a taxa de falhas, fatores de avaliagdo que sdo
importantes na certificacdo de componentes, restricoes de Arquitetura, uso de redundancia em
dispositivos, aplicacdes de redes Neurais na andlise de sinais e finaliza com a proposta do uso

de protocolos abertos em comunicagao digital em aplicagdes da industria em geral.

Os Sistemas Instrumentados Seguros (SIS) sdo tratados por normas internacionais, que
recomendam os requisitos basicos para a excecucdo de um projeto, tendo como um dos

principais objetivos garantir a Confiabilidade e Disponibilidade de um Processo Industrial.
As principais normas que fundamentalizam este trabalho sao:

e ANSI/ISA 84.00.01 — 2004 - Sociedade de Instrumentagao, Sistemas ¢ Automagao —
ISA, fornecendo os requisitos minimos para a implementagdo de um SIS;
e JEC 61508 —2010 - direcionada aos fabricantes de Equipamentos e Instrumentos; e

e [EC 61511 —2003 - direcionada aos usuarios, projetistas e integradores.

Sendo que essas duas tultimas apresentam os aspectos que devem ser considerados nos
Sistemas Elétricos/Eletronicos/Eletronicos programaveis (E/EE/EP) quando utilizados para
excecutar fungdes de seguranga.

Meshkat et al (2002) afirmam que os Sistemas Seguros e de Prote¢dao podem experimentar
duas fases distintas: em espera ou em operagdo. Alertam para a necessidade de combinar uma
andlise de dependéncia de falhas em ambas as fases. Um Sistema Seguro pode permanecer
por um longo periodo de tempo em espera, sendo periodicamente testado e sob manutencao.
Uma vez acionado, deve operar pelo tempo necessario da demanda. As caracteristicas de
falhas nessas duas fases sdo diferentes: falha quando o sistema estd em espera e ¢ acionado
para entrar em operagdo - definido como falha sob demanda; ou, falha enquanto em operagao
- definido como falha segura, pois devem ser implementados rotinas para garantir a

continuidade do processo.

A proposta dos autores, nesse trabalho, foi a de automaticamente combinar a andlise da

disponibilidade de um Sistema enquanto em espera, com a analise da confiabilidade enquanto
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em operagdo utilizando-se de uma Estrutura de Falhas Dindmicas — DFT (Dinamic Fault
Tree). Essa estrutura de falhas captura a dependéncia dos componentes instalados que

suportam o Sistema e que sdo utilizados para detectar ou iniciar o processo de demanda.

Eles apresentaram um sistema hipotético de combate a incéndio com o uso de dispositivos
termo-sensiveis projetados para serem acionados em temperaturas pré-determinadas, langando
automaticamente agua sob a forma de aspersdo em uma determinada area, com vazdo e
pressdo especificados, € comumente chamados de Sprinklers (chuveiros automaticos).
Composto por trés sensores de temperatura, duas bombas de alimentacdo de 4dgua e um
controlador digital, desenharam sua respectiva arquitetura e apresentaram suas consideracoes
sobre as relagdes de interdependéncia das possiveis falhas e a necessidade de redundancia de
componentes.

Cada uma das bombas de alimentagdo necessita que o seu suprimento de dgua, composto por
valvulas e filtros, esteja dentro de niveis aceitdveis para entrar em operagdo. Quando a
temperatura atinge valores acima do ponto de ajuste dos sensores, 0S mesmos enviam essa
informagao ao controlador para acionamento das bombas de alimentagdo. O sistema estara
disponivel sob demanda somente se dois sensores estiverem em condi¢des de operagao € no
minimo uma das bombas entrar em operagdao. O sistema continuara a atender a demanda
enquanto uma das bombas e o controlador estiverem funcionais.

Ignorando-se as diferengas entre os estados, de operacdo ou em espera, que o sistema pode
experimentar, as Dependéncias Funcionais (FDEP) podem ser modeladas utilizando-se a
Estrutura de Falhas Dindmicas (DFT) proposta na figura 2. A FDEP de cada bomba esta
relacionada com as valvulas e filtros no suprimento de d4gua. A FDEP constitui um "gatilho"
de uma ou mais entradas dependentes. Como em um circuito sequencial, quando ocorre o
gatilho, as entradas em dependéncia serdo forcadas a ocorrer. A relagdo entre o uso das
bombas na operacao ¢ representado pela sigla CSP, reserva fria, (cold-spare). CSP é uma das
portas dindmicas disponiveis no circuito utilizadas para representar o uso de dispositivos

reservas associados.
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Figura 2 - Estrutura de Falhas Dindmicas - DFT

adaptado de: Dependability Analysis of Systems with On-Demand and Active Failure Modes Using
Dynamic Fault Trees. IEEE Transactions on Reliability. United States, Vol. 51, No.2, 2002.
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Os autores seguindo as recomendacdes da norma IEC 61508 parte 7, apresentaram através da
utilizacdo de cadeias Markov (MC), vide figura 3, a mesma analise de falhas e observam

algumas dificuldades associadas ao seu uso:

De cada um dos estados (Si) associados
& sua respectiva taxa de falha (fi)

Estado 8
Falha ndo identificada

Co1fe1 + Cefec

Estado 7
Falha identificada

(3s,cvflb1)

(3s,c,vf1,vf2,b1,b2)

Estado &
125,c0f1,b1)

(3s.cvf2,b2)
Cutifuft + Cbifei
CA-Probabilidade coberta do componente A
Si- Estado identificado

fA=Taxa de falhas do componente A

fi- Taxa de falha identificada

w
=
® — Sy 2,
g 5% S
4 3
- i !
[\ =} a8 +
38
fi B g
s e
g g
& S A
-
ggﬁ
883
= =2
$5 8
s o585

Figura 3 - Cadeia Markov (MC)

fonte: Dependability Analysis of Systems with On-Demand and Active Failure Modes Using Dynamic
Fault Trees. IEEE Transactions on Reliability. United States, Vol. 51, No.2, 2002.
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1) Embora a bomba de alimentacdo e sensores fossem utilizados somente para a partida do
sistema, a MC na figura 3 considera-os em toda a andlise e cria estados correspondentes para
cada fase da operagdo. Sistemas reais sdo bem mais complexos do que o aqui apresentado,

sendo a explosdo dos estados no espaco ¢ um dos problemas encontrados;

2) Sob algumas circunstancias, os componentes utilizados na partida de um sistema também

estardo ativos durante a demanda, mas apresentando diferentes parametros de falha;

3) Os subsistemas de suporte podem ser motivo de reparo e manutencdo enquanto o sistema
principal encontrar-se em espera, mas nao € possivel que o mesmo sofra manutencdo durante

sua demanda.

Observa-se que a falha-coberta de um componente A ¢ representado por "C,". Falhas cobertas
de componentes podem ou nao conduzir a falha do sistema, dependendo das redundancias
remanescentes. Falhas nao cobertas irdo sempre conduzir a fallha do sistema. Para cada um
dos estados (Si) apresentados associa-se sua respectiva taxa de falhas (fi). Goble e Bukowski
(2001) abordam a necessidade de extensao dos métodos de avaliagdo da confiabilidade e
seguranca de Sistemas Instrumentados Seguros (SIS) quando se utilizam de componentes com
diagnosticos incorporados ou circuitos analdogicos. Um modo adicional de falha deve ser
considerado — alarme, ou anuincio, do diagndstico de falha. As definigdes de falha segura e

falha sob demanda devem ser considerados nos circuitos analogicos.

A Fungdo de Seguranca (SF) de um SIS ¢ de automaticamente interromper um processo
industrial quando uma condigdo de risco for detectada. Apesar dos diferentes tipos de
equipamentos utilizados, existe uma forte tendéncia para o uso daqueles que possuem logicas
programaveis embarcadas. Para todos esses equipamentos serem certificados para o uso em

aplicacdes seguras eles necessitam atender as normas IEC61508 e a ANSI/ISA 84.01.
Essas normas sdo baseadas em perfomance e os passos a seguir, considerados:

i.  No inicio do projeto, uma andlise de riscos deve ser feita onde objetivos de
confiabilidade e seguranca sdo estabelecidos de acordo com o Nivel de Integridade de

Seguranca (SIL), como apresentado na tabela 1;
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Notas:

a)

Tabela 1 - Nivel de Integridade de Seguranca (SIL)

Nivel de Integridade
de Seguranca
SIL

Probabilidade média de
Falha sob Demanda
PFD,,,

Fator de Reducao
de Risco
AR

4

10* > PFD,,, > 10~

10.000 < AR < 100.000

3

10° > PFD,,, > 10™

1.000 < AR < 10.000

2

10> PFD,,, >107

100 < AR < 1.000

1

10" > PFD,,, >107

10<AR <100

fonte: IEC 61508 parte 1
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Antes de sua implementag¢do, uma analise de sua confiabilidade e seguranca deve ser

aplicada para verificar se a probabilidade de falhas do projeto atende aos objetivos

estabelecidos durante a analise de riscos. A medida basica para a integridade segura é

a Probabilidade média de Falha sob Demanda - PFD,.

IEC61508 — parte 6 e ISA TR84.02 orientam como proceder com as analises de

confiabilidade e risco;

b) Um SIS ¢ projetado para operar por um periodo de tempo. Concluida sua Fungao de

Seguranca, ¢ completamente testado e entdo colocado em espera até uma nova

demanda;

c) A SF de um SIS consiste na capacidade em colocar um processo industrial em um

estado em que todas suas saidas estejam desenergizadas.

Os métodos de analise descritos nas normas assumem dois modos de falhas, Falha Segura e

Falha sob Demanda.

O célculo para a Taxa Total de Falhas (yror) para os componentes de um SIS, pode ser

definido como:

Yror = 7> + ¥

D

onde: y° — Taxa de Falha Segura e y” — Taxa de Falha sob Demanda
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Além disso deve-se considerar a capacidade do sistema em diagnosticar ou ndo a falha,

caracterizando-as pelo fato de poderem ou ndo ser detectadas:

sendo que as taxas de falhas sdo representadas por:
y*?— Taxa de Falha Segura detectada;

y*Y— Taxa de Falha Segura ndo detectada;

y°?— Taxa de Falha sob Demanda detectada;

y"Y— Taxa de Falha sob Demanda ndo detectada.

Schwartz e Hochleitner (2010) apresentam trés fatores importantes na avaliacdo de um
dispositivo com certificagao SIL. Os fabricantes de equipamentos e componentes industriais
devem fornecer as taxas de falha e modos de falha de seus produto através de um relatério de
Analise dos Modos de Falha, Efeitos e Diagnosticos (Failure Modes Effects and Diagnostic

Analysis - FMEDA) onde devem ser detalhadas as restricoes de arquitetura (Architectural

Constraints) € a Ypuy (taxa de falha perigosa ndo detectada) do dispositivo em questao.

Dispondo dessas informacdes ¢ de acordo com os parametros de manutengdo, tais como:
intervalos de testes peridodicos; cobertura e tempo de reparo; € possivel determinar a
probabilidade média de falha de um dispositivo sob demanda (PFD,,s), de forma que se possa
estimar o periodo de uma possivel situagdo de perigo de falha e definir quando a SF devera

executar sua protecao.

Complementam que, as restrigdes de arquitetura de um dispositivo determinam imediatamente
qual nivel de redundancia (HFT — Hardware Fault Tolerance) deve ser usado para se atingir o
SIL correspondente a redugdo de risco necessaria de uma SF.

Alertam que a PFD de um dispositivo ndo determina o Nivel de Integridade de Seguranga
(SIL) do produto, mas sim a contribuicao dele na PFDavg da SF.

Outro ponto que se observa ¢ a Restricdo de Arquitetura (Architectural Constraints) que
depende do tipo do dispositivo (A ou B, tabela 2) e da sua Fracdo de Falha Segura (SFF - Safe

Failure Fraction).
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Tabela 2 - restricdes de arquitetura para um dispositivo

Tolerancia de Falha do Dispositivo (HFT)

Dispositivos Tipo A Dispositivos Tipo B
Fracio de Fracio de
0 1 2 0 1 2
Falha Segura Falha Segura
< 60% SIL1 SIL2 | SIL3 < 60% Nao SIL1 SIL2
permitido

60% <90% | SIL2 SIL3 SIL4 60% < 90% SIL1 SIL2 SIL3

90% <99% | SIL3 SIL4 SIL4 90% < 99% SIL2 SIL3 SIL4

>99% SIL3 SIL4 SIL4 >99% SIL3 SIL4 SIL4

Nota: Um HFT (Hardware Fault Tolerance) de N, significa que N+1 falha pode causar a perda
da Funcao de Seguranga (SF)

fonte: IEC 61508 parte 2

Sendo, um dispositivo Tipo A um subsistema “ndo complexo” que utiliza elementos discretos
e um dispositivo Tipo B um subsistema “complexo” que usa micro processadores ou logica
programavel.
Com isso, demonstra-se que a restricao de arquitetura de um dispositivo estard associada a
sua Fracao de Falha Segura (SFF) e que por sua vez sera calculada a partir dos dados
publicados no FMEDA.
Finalizam com a recomendacao de que, para se determinar se um dispositivo ¢ adequado para
uso em uma Fungdo de Seguranca, existem 3 aspectos criticos que devem ser considerados:

1. As Restricdes de Arquitetura e a faixa de falhas perigosas ndo detectadas (ypy) do

dispositivo;
2. A contribuigdo real e esperada do dispositivo ao PFDavg da SF;
3. Os processos de projeto e manufatura do fabricante avaliando se o dispositivo ¢

certificado.

Parte dos conceitos com relacdo ao uso de redes de Comunicagcdo Digital Fieldbus em
Sistemas Instrumentados Seguros (SIS) sdo publicados por Franekova e Ratocny (2010), com
uma modelagem e avaliacdo dos aspectos de seguranga em circuitos fechados.

A grande utilizagdo de redes industriais de comunicacdo e as modernas tecnologias de
informacdo na medi¢do e controle de processos fazem com que as redes de comunicacio

estejam cada vez mais presentes.
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Atualmente a norma IEC61784-3 trata a fungdo de Seguranga nas redes industriais utilizadas
na medicdo e controle de processos definindo perfis de seguranga para Familias de
Comunicagdo digital - CPF (Familia de Perfis de Comunicagdo), recomendados para uso em
Sistemas Instrumentados Seguros com SIL 3.

Levando em consideragdo os quatro parametros basicos para monitorar o ciclo de vida de um
Sistema: Confiabilidade, Disponibilidade, Manutenc¢io e Seguranc¢a sugerem a modelagem

das propriedades de Seguranca de um Sistema de Transmissao, atraves:

+ das caracteristicas funcionais da logica de Seguranga com sua respectiva Camadas de
Seguranca na Comunica¢do - SCL (Safety Communication Layer);

4+ dos efeitos de ruidos nos meios de transmissao;

+ dos efeitos de falhas de equipamentos nos sistemas de transmissio.

Na tarefa de modelar os efeitos de falhas em Sistemas FieldBus de transmissao, observam
que:

+ Para Sistemas de Controle Seguros é necessario atender, em sua totalidade, todos, os
requisitos de seguranca e, consequentemente, conhecer todos os riscos que podem ser
aceitaveis;

+ O conhecimento de eventos atribuidos aos sistemas de transmissdo formam a base
para a verificacdo dos diagndsticos de falhas e ndo sdo utilizados somente na

prevencao, mas também na deteccdo e no bloqueio dos efeitos dessas ocorréncias.

Concluem com a recomendagao de uma avaliacao entre disponibilidade e nivel de integridade

(SIL) que se deseja de um SIS.

Gabor e Zmaranda (2009), apresentam um método, passo a passo, utilizado no projeto de
Controle critico para atender os requisitos de seguranca e confiabilidade um Sistema

Instrumentado de Seguranga.

Definem Confiabilidade ou Disponibilidade como a capacidade de um sistema permanecer
operando, tolerar falhas e de emitir sinais de alarme e controle, de forma que o processo seja
colocado em modo de seguro de operacdo até que as mesmas sejam detectadas e reparadas.

Em andlise da Estrutura de Falhas (FTA), demonstram que a falta do uso de Redundancia nos
elementos basicos de um Sistema ¢ a principal causa em ndo se atingir os objetivos de

Confiabilidade e Seguranca de um projeto.
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Os tipos de arquiteturas redundantes sdo apresentados em conjunto com recomendagdes para
as rotinas de teste de validacdo e manuten¢do de seus componentes, de forma que a Seguranca
e Confiabilidade de um processo sejam assegurados. Técnicas quantitativas também foram
utilizadas para comparar essas arquiteturas tipicas de uso.

A notagdo utilizada nos circuitos redundantes representam a quantidade de elementos que
precisam ser desernegizados do total disponiveis até que a planta se apresente em uma
condicao de operagdo insegura.

Uma notagdo lool, I& se one out of one (um fora de um) significa que um elemento “fora” de
um total de um elemento ir4 desernegizar o circuito.

Uma notacdo 2002, two out of two, representa dois elementos “fora” de um total de dois
elementos do circuito.

Uma notagdo 2003, two out of three, representa dois elementos “fora” de um total de trés
elementos do circuito.

Na figura 4, apresenta-se as principais configugragoes redundantes que podemos utilizar para

projetos SIS. Como exemplo sdo utilizados bobinas de contatores ou de valvulas.

A

1001 ™~ Q=
A B

fo02 — ()
A
T

2002 — B -
A B
T T
A C

2003 ~ ~ O—
B C

Figura 4 - Tipos de arquitetura redundantes



28

Babu e Shailesh (2002), utilizaram uma rede neural adaptavel para o diagnodstico de falhas e
controle de processo em um Trocador de Calor. Estabelecem relagdes diretas de sinais de
entradas (alarmes e sensores) ¢ saidas (falhas) para criar um algoritimo que permitisse o

estudo de estado de um sistema.

Consideraram que as variagdes das condicdes fisicas de um processo, dos sistemas de controle
ou mesmo de fatores externos, poderiam ser monitoradas ¢ armazenadas. Valores devido a
desvios de condigdes fisicas de um determinado SIS, como por exemplo a variacdo de
temperatura ou pressdao fora de padrdes previamente definidos poderiam ser determinantes
para a detec¢do de falhas. A detecgdo e o diagnostico em seu estagio inicial foi o prinicipal

interesse nesse estudo.

A rede Neural poderia “armazenar conhecimento” através do historico e suas caracteristicas
do processo ao longo da operacdo. Essa informacdo resultaria do conjunto de dados das

variaveis que identificavam as condigdes de falha.

No modelo proposto foram gerados oito sinais de entradas para o sistema e oito saidas que
identificavam as falhas a serem monitoradas. As combinag¢des desses sinais puderam

identificar a condicao de risco.

Um detalhado estudo sobre a utilizagdo da tecnologia “Fieldbus”, termo sem traducao direta
para o idioma portugués, em Automacao Industrial ¢ apresentada na 10*. Conferéncia do
IEEE (Thomesse, 2005). Relata as origens dessa tecnologia, incluindo analises técnicas e

cientificas, referente as redes industriais dos anos 70.

Dividido em duas partes, aborda, na primeira o conceito “Fieldbus” e os requisitos para seu
uso, enquanto na segunda se dedica aos aspectos técnicos, servigos, protocolos, finalizando

com algumas consideracdes sobre arquiteturas.

Com a possibilidade da comunica¢do entre sensores, dispositivos de campo, controladores e
sistemas supervisorios, os protocolos “Field Bus” sdo utilizados nos processos continuos de

produgdo e assumem um papel importante na sua participacao.

Especialmente nas industrias de transformacdo, quimicas, petroquimicas, papel e celulose e
mineragao, alguns outros aspectos sao levados em consideragdo para difusdo dessa tecnologia.
Interferéncias eletromagnéticas, necessidades de redundancia, interdependéncia e seguranca

de processos sdo algumas das caracteristicas das aplicagdes mais encontradas.
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Apresenta, no final de seu trabalho, as duas normas de maior relevancia para o uso e

entendimento dessa tecnologia, com suas arquiteturas, perfis e familias de protocolos: a IEC

61158 e IEC 61784.

Dzung et al (2005) ja comentam o aumento das “modernas” redes industriais de comunicacao
baseadas em protocolos abertos. Descrevem o estagio das especificacdes relevantes para um
numero de protocolos de automagdo normalizados e abordam os aspectos de seguranca e

vulnerabilidade que os caracterizam.

Apresentaram varias ferramentas e estudos de caso, descrevendo aspectos de seguranca na
configuracdo e operagdo de subestacoes e plantas industriais para acesso remoto.
Recomendaram tecnologias de seguranca e avaliaram as normas disponiveis, ressaltando os
principais pontos que deveriam ser observados, como: Confidencialidade, Integridade,

Disponibilidade, Autenticacdo e Autorizacao.

Concluem que a Seguranga que deve ser levada em consideragdo na aplicacdo de protocolos
industriais de comunicagdo, devem observar requisitos distintos daqueles quando utilizados
nas Tecnologias de Informag¢des Comerciais que tem uma maior preocupagdo com aspectos
de Confiabilidade e Integridade dos Sistemas. O fator de maior importancia na Industria de
transformagdo, sem duvidas, deve ser a seguranga operacional com a busca continua da

auséncia de falhas catastréficas que possam colocar a vida de seres humanos em risco.
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3. Descricdo e Apresentacao do Modelo de Estudo
Com o objetivo de demonstrar que a utilizagdo de uma Estrutura de Falhas Dinamicas (DFT),
vista no capitulo anterior, pode ser facilmente implementada com suas respectivas funcdes de
dependéncias e que o uso de redes digitais com tecnologia Field Bus possibilitam o
diagnostico de falhas em velocidades de até 500 Kbps garantindo os Niveis de Integridade
Segura (SIL) com componentes certificados, foi construido um protétipo de um circuito de
agua para um suposto sistema de refrigeracdo de um tanque (TQ-1) no Centro de Treinamento
da Ascoval, uma das unidades de negdcio do grupo Emerson Eletric, situada na cidade de
Barueri em Sdo Paulo.
Para excecutar a Funcdo de Seguranca (SF), foram simulados, manualmente, sinais de
sensores das varidveis de pressdo, vazao e temperatura fora de padroes pré-estabelecidos.
O circuito, apresentado na figura 5, consiste no controle da vazao de dgua que ¢ feito através
de uma valvula principal (FCV-105) atuada pneumaticamente e com um posicionador digital,
incorporado, de 4 a 20mA (FIC-104).
A atuagdo de Valvulas Solenoide utilizadas, a conexdo e controle dos sinais de entradas ¢
saidas provenientes dos elementos, a logica de operacgdo, os testes de rotina, os diagnosticos
e a Fungdo de Seguranga (SF) sdo feitos através de um Terminal Inteligente de Valvulas
(TIV).
A utilizagdo do Terminal ird contemplar a aplicagdo de componentes discretos em um
ambiente de rede digital, além de possuir a logica de operagdo embarcada. As variaveis,
temperatura do tanque, pressao e vazao da linha principal, sdo simuladas através de sinais
analogicos utilizando geradores de 4 a 20mA de forma que:

)] dois sinais de entrada, analdgicos de temperatura, denominados IAT1 e IAT2, irdo
simular dois sensores (TSHL-300 e TSHL-301) distintos instalados em uma
configuragdo em paralelo para a leitura da variavel temperatura do Tanque (TQ-1).
Seus valores serdo considerados como responséaveis pelo aumento ou reducdo de
vazdo de 4gua a ser controlada pela valvula principal de controle de vazao FCV-
105. Alta temperatura, deverd demandar um aumento na vazao enquanto a baixa
temperatura, uma redugao;

(II)  um sinal de entrada, analdgico de pressdo, denominados IAP1, ird simular um
sensor instalado na pressdo montante (PSHL-102) da FCV-105. Seu valor sera
considerado como responsavel pela leitura de pressdo de agua no circuito. Em

operagdo normal IAP1 deverd ser maior que 0 (zero), para que exista vazdo. O
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diagnodstico de uma suposta falha no circuito de agua serd feito através do
monitoramento do seu sinal de saida, indicando possiveis riscos ou falhas nos
componentes responsaveis pela vazao de agua;

(III) A wvariavel vazdo terd sua leitura simulada através de um sinal de entrada
analogico, (IAF1), de 4 a 20mA e serd comparado com um sinal de entrada
analogico, também de 4 a 20mA, (IAF2), denominado de posi¢do ou resposta e
proveniente do posicionador digital (FIC-104) instalado em FCV-105. Qualquer
diferenca entre esses sinais ira identificar que a vazao requerida pelo controlador
nao esta sendo atendida e portanto, uma indicagdo de possiveis riscos ou falhas no

fluxo de agua.

Uma Vialvula Auxiliar, FV-205, sera instalada, em paralelo (by-pass) a FCV-105, para que em
caso de alarme devido ao risco ou falha do Controle de Vazao, a mesma alimente o circuito de
agua independentemente. A Funcdo Instrumentada de Seguranca (SIF) da planta, definida
neste circuito serd a desernegizacdo de todos os elementos Elétricos, Eletronicos e
EletroEletronicos Programaveis (E/EE/EEP) da malha de Controle Seguro e a linha principal
devera ser alimentada com a vazao méaxima de dgua disponivel.

Dois sensores magnéticos (ZSH/ZSL-203), pertencentes ao indicador de posicao da sede da
Vélvula FV-205, irdo gerar os sinais de entrada digitais ID1 e ID2 e uma Véalvula Solendide

Redundante (FC-204) sera responsavel pela operagao da FV-205.

O circuito ¢ apresentado a seguir e, na sequéncia, serdo apresentados os componentes
individualmente com as principais caracteristicas de funcionamento, bem como os dados dos

relatorios FMEDA relevantes para o célculo tedrico do Nivel de Integridade de Seguranga

SIL.
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3.1. Valvula de Controle de Vazao (FCV-105)
A Valvula de Controle de Vazao selecionada (FCV-105), conexdo roscada ao processo de 42”,
atende a uma vazdo maxima de 82 I/min e suas principais caracteristicas estdo descritas a
seguir na Tabela 3. De fabricagdo Asco/Numatics ¢ instalada com um Controlador digital de
posicdo que, através de um sinal de 4 a 20 mA, habilita uma operacdo proporcional de sua
sede de 0 a 100% de abertura. Possui uma fungdo de falha segura que, na falta da tensdo de
alimentacao, coloca a valvula na posi¢do fechada e ainda, tem seu sinal de controle em malha

dupla.
Portanto, a Vélvula de Controle de Vazao, terd em seu posicionador os seguintes sinais:

- OACI - sinal entrada externo de 4 a 20mA simulando o controlador do processo;
- IAF2 - sinal de realimentagdo, gerado pelo posicionador para comprovacao da
posicdo da sede da valvula. Serd comparado com o sinal de saida (IAF1) do

Rotametro.

Tabela 3 - Caracteristicas Técnicas da Valvula de Controle de Vazao (FCV-105)

S | Pressio de Pilotagem 500KPa (ar)
g % Tensio Nominal 24Vee +- 10%
°§ &| Sinal de ajuste — OACI1 4 - 20mA
® | Realimentaciio — IAF2 4 -20mA

,é Pressao Diferencial de Operacio 700Kpa

‘; Temperatura ambiente 25°C

E Conexio ao processo G 12"

§ Codigo E290A393PD

3.2. Sensores de Pressao, Temperatura e Vazao
Os Sensores de Pressdao, Temperatura e Vazao, serdo simulados através de geradores de sinais
analogicos de 4 a 20mA, tabela 4, de forma que manualmente possam ser criadas situacdes de

falhas e distintas na operagao.

Tabela 4 - Caracteristicas técnicas - Gerador de sinal 4 - 20mA

alimentacdo | 15a24Vcc

saida 4 a20 mA
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Apesar desses sinais serem simulados, foram utilizados dados e especificacdes de

transmissores Emerson/Rosemont reais utilizados no mercado.

3.2.1. Transmissor de Pressao (PSHL-102)
O monitoramento da variavel pressdo, através do sinal simulado, serd responsavel pela leitura
da linha principal de 4gua. O circuito considera o uso de um transmissor de pressdo em linha
Rosemount 3501T, tabela 5, montado na pressao montante (PSHL-102). A auséncia de sinal

ira diagnosticar uma falha segura que sera enviado para o TIV.

Tabela 5 - Transmissores de Pressdo (PSHL-102)

Escala de pressao -100 a 1030 Kpa
Sinal de saida (IAP1) hart 4 a 20mA
Ponto de ajuste 400 Kpa
Tipo de leitura Manomeétrica
Modelo 3051TG2A
Conexao ao processo "
v v P U
0 FIT 188 FIT 571 FIT 126 FIT

3.2.2. Transmissor de Temperatura (TSHL-300 e TSHL-301)
O monitoramento da varidvel temperatura, através dos sinais simulados “IAT1” e “IAT2”,
serdo responsaveis pela leitura, em dois pontos distintos no tanque TQ-1. O circuito ira
considerar o uso de dois transmissores de temperatura Rosemount 3144P, conforme tabela 6.
Os dois pontos no tanque sao denominados TSHL-300 e TSHL-301. Qualquer variag¢do de 5%

entre seus valores, ird diagnosticar uma falha segura. Esses sinais serdo enviados para o TIV.

Tabela 6 - Transmissores de Temperatura (TSHL-300 e TSHL-301)

Escala de temperatura -200a 800 °C
Sinal de saida (IATI1 e IAT2) hart 4 a 20mA
Ponto de ajuste 40 °C

Tipo de sensor

RTDs de 2 de fios

Modelo 3144PAl
Precisao digital +0,10 °C
,YSD ,YSU ,YDD ,YDU SFF
0 FIT 188 FIT 571 FIT 126 FIT 85,8%
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3.2.3. Medidor de Vazao (FSHL-107)
Sera simulado um Medidor de Vazdo, da série 8800 da Emerson Process, vide tabela 7, com
faixa de leitura de 6,6 a 90 I/min, instalado na saida da Valvula de Controle de Vazio (FCV-
105). O sinal de saida de 4 a 20 mA (IAF1), sera comparado ao sinal de retorno do Posicionar
Digital da Valvula FVC-105 e através da logica embarcada em TIV, as variagcdes percebidas

irdo diagnosticar o risco de uma falha segura.

Tabela 7 - Caracteristicas técnicas - Medidor de Vazao

Faixa de leitura 6,6 a 90 I/min
Sinal de saida (IAF1) hart 4 a 20mA
Ponto de ajuste 40 I/min
Modelo 8800DF005
v = PP P
0 FIT 188 FIT 571 FIT 126 FIT

3.3. Valvula Atuador Pneumatico (FV-205)
Como citado no inicio deste capitulo, a condicdo segura de operacdo do circuito sera a
alimentacdo do mesmo com a vazao maxima de agua disponivel. Para essa operacao, serad
utilizada a Valvula Auxiliar (FV-205) atuador pneumatico de 2 vias e 2 posigoes,
Normalmente Aberta e conexdo de '2”, montada em paralelo (sistema de by-pass) com a

Vélvula de controle principal FVC-105.

Sera mantida na posi¢do fechada através de uma Valvula Solendide Redundante de Controle
Direcional (FC-204), 3vias/2posi¢des, responsavel pela pressurizacdo de seu atuador. Quando
necessario os dois solendides redundantes deverdo ser desenergizados para que a mesma seja

despressurizada e assuma sua posi¢ao de espera, totalmente aberta.

Como a Valvula Auxiliar, estard em espera até que o sistema demande sua operacdo ela
deveré ser testada periodicamente, com o objetivo de atender os niveis de seguranca SIL da

planta.

Para essa fungdo, serd utilizado um indicador de posi¢do, com dois sensores magnéticos
(ZSH-203 e ZSL-203) em seu atuador pneumatico, para que os testes possam ser realizados

com a Planta em operagdo. Esse teste, denominado de “teste de curso parcial”, consiste,
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através de uma rotina escrita no TIV, em desenergizar ambos solendides redundantes, de
forma que no momento em que os dois sinais provenientes do indicador estiverem em “0”, a
FV-205 estara operando. Caso, pelo menos um dos sinais mantenha-se em “1”, ird indicar que
o atuador da FV-205, ndo estd se movimentando, e portanto, falha na operagdo. A tabela 5, a

seguir apresenta as caracteristicas da FV-205.

Tabela 8 - Caracteristicas técnicas Valvula Auxiliar (FV-205)

) Tipo de sensor Magneto-resistivo (MR)

.§ ‘§; Tensio de Operacio 10 a 30 Vce :

'-g E Sensibilidade Min. 2 mTesla (20 Gauss) » .
Cédigo PNP-QDS-M12
Pressdo Diferencial de Operac¢io | 700KPa ‘

i; § Tipo de Operacao Normalmente Aberta , 3 2

§ A Conexio ao processo G 1/2" |
Codigo E290B069SI

3.4. Valvula Solendide Redundante (FC-204)
Uma Valvula atuador Solendide redundante de Controle Direcional (FC-204), consiste em
uma valvula com duas bobinas, que podem operar simultineamente. A principal caracteristica
de sua aplicacao ¢ a possibilidade de alimentar as duas com sinais distintos, de forma, que
caso uma alimentagdo seja interrompida a outra ira permanecer operando. No modelo
proposto, sera utilizada na versao de 3 vias, 2 posigdes, ja que estd sendo utilizado um atuador
simples agdo, retorno por mola. No circuito, permanecera com os dois solendides energizados
constantemente em 24Vcc, através de duas saidas (OD1 e OD2) distintas dos mddulos de
saida do TIV. Na falta de energia, alimenta¢do de ar comprimido responsavel pela atuag¢dao da
FC-205, sera interrompido fazendo com que o circuito seja alimentado com 4gua, condicao

segura desejada. A tabela 6 apresenta as principais caracteristicas dessa valvula.

Tabela 9 - Caracteristicas Técnicas - Valvula Solendéide Redundante (FC-204)

Versio 3/2 vias simples redundante
Conexio GV
Pressao de trabalho 500Kpa
Solenédide 24Vce - 1,4W
,YSD ,YSU ,YDD ,YDU SFF
0 FIT 188 FIT 571 FIT 126 FIT 85,8%
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3.5. Terminal Inteligente de Valvulas - TIV

O Terminal Inteligente de Valvulas ¢ uma plataforma que incorpora uma base multipla de
Valvulas de Controle Direcional pneumaticas, moédulos de entradas e saidas digitais,
analogicas ¢ um modulo de comunicacdo para redes. Possui uma logica de programacgao
embarcada que possibilita escrever rotinas de operacdo ¢ testes além de apresentar
diagnosticos de estado para suas entradas e saidas. Como a proposta desse trabalho ¢ a de
apresentar a aplica¢do de um SIS utilizando Redes Digitais de Comunicagdo, o terminal sera o
elemento responsavel pelo gerenciamento da Rede. Mesmo que ndo exista elementos de
campo com comunicagdo Field Bus, o terminal ird receber os sinais discretos e ira se
comunicar com a area de controle através do protocolo DeviceLogix®.

A configuragdo do terminal descrita, a seguir na Tabela 10, apresenta seus principais

componentes.
Tabela 10 - Configuracio Terminal de Valvulas
Posicio Caodigo Descricao
1 O5HBA4Z6ML00061 Valvula pneumdtica 3/2 vias - Série 2005
2 O5HBA4Z6ML00061 Valvula pneumdtica 3/2 vias - Série 2005
3 G3DL106RODRM Mddulo comunicagdo — protocolo Device Logix®
4 240-207 Mddulo 16 saidas digitais PNP (M12 x 8)
5 240-211 Moddulo 8 entradas / 8 saidas digitais PNP (M12 x 8)
6 240-214 Médulo 4 entradas analégicas 4-20 mA M12
7 240-215 Maddulo 2 entradas / 2 saidas analdgicas 4-20 mA M12

.ﬂljﬁllllll :

1

0ile




38

4. Avaliac¢ao e analise do Problema Proposto

O cendrio para o desenvolvimento dos testes aplicados no protétipo serd apresentado de forma
que o tratamento de falhas seja feito através de FDEP e seus diagnosticos verificados em

velocidades de até 500 Kbps pelo TIV.

Serd comprovado a possibilidade da utilizagdo de redes Field Bus, mesmo sem sua
disponibilidade fisica na malha de controle, através da programacao do TIV no protocolo de

comunicacao digital Device Logix®.

4.1. Tratamento de Falhas
Para a andlise das FDEP do prototipo, apresentam-se 4 Sub-Sistemas com suas DFTs
classificadas para avaliagdo SIL e respectivos pontos de monitoramento para verificacdo de

diagnostico e tratamento de falhas ou risco de falhas.

4.1.1. Subsistema principal - Controle de Vazao
Este subsistema refere-se ao controle da vazao de 4gua na linha principal. Sua operacao com o

respectivo grupo de dispositivos € o primeiro bloco a sofrer a analise de tratamento de falhas.

Fazem parte a valvula FCV-105, o Medidor de Vazao FSHL-107, os sinais de entrada IAC1
proveniente do controlador e seu respectivo sinal de saida para a valvula de controle de vazao

OACI1, de vazao IAF1 e de posi¢ao ou resposta [AF2.

A logica de operacao ¢ que a vazao na FCV-105 deve ser mantida em 40 1/min, através de um
sinal OAC1 de 12mA do controlador (sendo simulado através de IAC1). Satisfeita essa
condicao, o Posicionador de FCV-105 ird gerar o sinal IAF2 também no valor de 12mA. A

vazao na linha principal estara sendo monitorada através do sinal IAF1.

Considerando que a vazdo de 4gua sera responsavel pelo controle de temperatura, serdo
utilizados dois sinais analogicos IAT1 e IAT2 simulados através de geradores de 4 a 20mA,
como se, representassem dois transmissores de temperatura instalados em posi¢des distintas

no tanque.

Na DFT que trata a figura 6, pode-se identificar as condi¢des possiveis de falhas.
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Figura 6 - DFT Subsistema principal - Controle de Vazio

Sendo monitorados

. Pontos° e° — Sinais IAT1 e IAT2 - perda, niveis diferentes ou fora da faixa aceitavel
do processo — falha ndo detectada no Processo (Controle da Temperatura);

e Ponto ° — Sinal OACI1 - Perda ou nivel incorreto - falha detectada no controlador;

e Ponto 0 — Sinal IAFT1 - Perda ou nivel incorreto — FSHL-107 ndo pode fazer a leitura da
vazao,

e Ponto e — Sinal IAF2 - Perda ou nivel incorreto — FCV-105 ndo responde ao sinal de

controle.

4.1.2. Subsistema Pressao
A pressao de agua na linha principal esta diretamente ligada a vazao no circuito, ¢ da mesma
forma que os transmissores de temperatura vistos no item anterior, serd simulado através de

um gerador de sinal para que possa ser manipulado durante a operagao.

Considera-se que para se existir fluxo no circuito, a pressdo a montante de FCV-105 deve

existir.

O sinal IAP1 sera o responsavel por esse monitoramento.



A figura 7 apresenta a DFT para o subsistema de Pressao.
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Figura 7 - DFT Subsistema Controle de Pressio

Sendo o ponto °, monitorado de tal forma que:

e Perda do sinal IAP1 - falha detectada no transdutor de pressao a montante.

4.1.3. Subsistema - Funcio Instrumentada de Seguranca (SIF)

O estado seguro de operagcdo consiste em ter a Valvula Auxiliar (FV-205) atuada

constantemente enquanto em espera através da Valvula Redundante (FC-204) com seus dois

solendides energizados pelos sinais digitais OD1 e OD2. Dois sensores de final de curso

instalados no atuador de FV-205 serdo responsaveis pelos sinais digitais de posi¢do IDI

(aberto) e ID2 (fechado).

O corte dos sinais OD1 e OD2 irdo desenergizar os solendides de FC-204 resultando na

despressurizagdo do atuador de FV-205 e sua consequente abertura. A SIF do prototipo ¢

estabelecida com o circuito alimentado com a vazdo maxima disponivel de 4gua e todos seus

componentes/dispositivos E/EE/EP desernegizado, resultando nulos os sinais de entrada ID1 e

os sinais de saida OD1 e OD2.

A DFT do diagrama de blocos ¢ apresentado na figura 8.
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solendides Funcio condicional condicinnal sensores de
redundantes [nstrumentada de vilvula operacio valvula posicao de FV203
Seguranca redundante 2002 auxiliar

Figura 8 — Diagrama de blocos para a Funcio Instrumentada de Seguranca (SIF)

4.1.4. Subsistema - Terminal Inteligente de Valvulas (TIV)
O TIV, elemento responsavel pela logica das Analises de Falhas e emissdao dos sinais para os

diagnosticos selecionados esta composto por:

e Bloco Pneumatico, responsavel pela alimentagdo de ar comprimido aos elementos da
malha segura do prototipo;

e Moddulo de Comunicacao Digital, protocolo Device Logix®, com a logica de operacao
e diagnodstico embarcada;

e Modulos de entrada e saidas dos sinais utilizados na simulagao.
Na figura 9, pode ser visto o terminal TIV com as indicacdes fisicas de entradas e saidas.

Na tabela 11, as descrigoes de cada um dos sinais monitorados.
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Tabela 11 - Descri¢do de Falhas - TIV
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ligada | controle - falha .
Perigosa
controlador
~ detectada
desligada operagdo normal de
controle
falha do sensor de vazio
ligada | FSHL-107 ou circuito sem .
f Perigosa
uxo
= detectada
desligada operagdo normal do
medidor de vazdo
licada falha do sensor de vazao
£ no posicionador FC-104 .
Perigosa
. ~ detectada
desligada | operacdo normal do sensor
de vazdo de FC-104
falha do sensor de pressdo
ligada | PSHL-102 ou circuito sem
fluxo Perigosa
N . detectada
desligada operagdo normal - linha
pressurizada
. solendide 1 energizado
igaehy operacdo normal Segura nao
deslicada falha solenoide 1 - detectada
& substituir solen6ide
. solendide 2 energizado
hignehy operagao normal Segura ndo
deslicada falha solenoide 2 - detectada
& substituir solen6ide
ligada fu'rllg:a;) by—{)lc.zssfac}iocrllada Segura
desligada valvula auxiliar fechada - | yo(0 tada
operagdo normal
licada valvula auxiliar fechada -

& operacao normal Segura
desligada ~ "o detectada
fungdo "by-pass" acionada
ligada | operaciio normal Perigosa

. Fungdo de Seguranga nao
desligada atuada - planta em risco detectada
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Além da logica descrita para analise de falhas mencionadas, uma das principais caracteristicas

do TIV utilizado ¢ o monitoramento e diagnostico do moédulo de comunicagdo e dos estados

de entradas e saidas utilizadas conforme tabelas 12 e 13.

LED
indicador

Estado
da Rede

Estado
do
Moédulo

Tabela 12 - Indicagao de falhas médulo de comunicacéo

Cor Estado Descricao
Operagao isolada — cabo ndo conectado ao no. Operagdo
normal.

Desligado Desligado Conectado a rede — Dispositivo ndo esta ativo; Terminal
ndo esta sendo alimentado; Problemas fisicos com a
rede; Taxa de transferéncia incompativel.

Ligado Operagﬁq normal, dispositivo esta ativo € a conexao
Verde estabelecida.
Piscando | Dispositivo esta ativo — mas ndo estabelece conexao.
Dispositivo detectou um erro que causa a
Ligado imposs.ibilidade de se comunicar com a rede;
Identificagdo da Mascara de rede duplicada; Problemas
fisicos com a rede.
. Falha de comunica¢do — um ou mais médulos E/S ndo
Piscando
respondem.

Desligado Desligado Falha critica de equipamento. Microprocessador ndo

esta operando.
. Operagao normal. Dispositivo estd operando
Ligado
Verde corretamente.
Piscando | Falta de alimentagdo da linha.

W Piscando

Moédulo em modo de auto teste. Ciclar alimentagdo para
finalizar auto teste.

Fonte: Manual técnico AscoNumatics Série G3 — Device Logix®

Tabela 13 - Indicacao de falhas modulos de Saida

Tipo de Saida Estado Condicao de Falha
Sem falha 0
Licad — —

Bobina da vilvula solendide igada Falha cur.to c1rcu1.to,- temperatura ou 1

. i corrente acima do limite.

montada no modulo pneumatico

Deslicada Sem falha 0
& Falha — carga em aberto 1
Sem falha 0
Saidas discretas Ligadas | Falha — curto circuito, temperatura ou 1

corrente acima do limite.

Fonte: Manual técnico AscoNumatics Série G3 — Device Logix®
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4.2. Comunicacao Digital
A logica apresentada para as combinagdes de entradas e saidas com seus respectivos
diagnosticos podem ser encontradas atualmente no desenvolvimento de programas especificos
em Sistemas Digitais de Controles Distribuidos (SDCDs) através de Controladores Logicos
Programaveis, Supervisorios e computadores industriais, no entanto, os valores para as
licengas de uso, hora-homem de programacao, além de equipamentos para aplicagdes em
grande escala podem resultar em custos na ordem de centenas de milhares de Reais que
acabam inviabilizando ou tornando extremamente complexas aplicagdes localizadas e de

pequeno porte.

O objetivo aqui proposto € poder fazer o uso dos beneficios e confiabilidade das redes digitais

de forma dedicada resultando em um projeto acessivel.

4.2.1. Device Net
Device Net ¢ um protocolo aberto de comunicacao serial utilizado em aplicagdes industriais
para a interligacdo de dispositivos e equipamentos, baseado no protocolo CAN (Controller
Area Network) originalmente foi desenvolvido pela Allen Bradley e atualmente varios

fabricantes utilizam essa tecnologia.

A ODVA (Open DeviceNet Vendor Association) ¢ uma organizacdo independente que
regulamenta as principais especificacdes do protocolo DeviceNet, além de supervisionar os

testes de conformidade dos produtos que serao utilizados nestes sistemas.

Uma rede DeviceNet pode ter até¢ 64 pontos de utilizagdo com a capacidade de trafego de até
8 bytes de dados por ponto em até 3 taxas de transferéncia (baud rates) configuraveis de
125Kbps, 250Kbps ou 500Kbps. Durante os ensaios aplicados ao protdtipo, essas taxas

definem os tempos de resposta para o antincio e diagnostico de falhas implementadas.

4.2.2. M6dulo de Comunicac¢ido Device Logix®
Device Logix® ¢ uma tecnologia da Rockwell Automation que permite que um ponto Device
Net seja programado localmente para excecutar uma sequéncia ou rotina de operagdo
independente do controlador ou do sistema supervisorio principal de uma planta. O RS Linx
Classic Lite, utilizado para escrever a logica ¢ disponibilizado gratuitamente em:

http://compatibility.rockwellautomation.com/Pages/MultiProductDownload.aspx?Keyword=F

ree&crumb=112 e necessita somente do cabo de comunica¢do para a programagdo no



http://compatibility.rockwellautomation.com/Pages/MultiProductDownload.aspx?Keyword=Free&crumb=112
http://compatibility.rockwellautomation.com/Pages/MultiProductDownload.aspx?Keyword=Free&crumb=112
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moddulo de comunicagdo do TIV. Concluida essa etapa, o TIV podré operar sem a necessidade

de estar conectado a uma rede, excecutando as rotinas pré-estabelecidas.

A logica de programacao utilizada neste estudo consiste em comparar sinais analdgicos
gerados pelos elementos de campo com padrdes pré-estabelecidos (referéncias). Valores fora
das faixas aceitaveis estariam relacionados a possiveis falhas ou perigo de falhas no circuito.
Esse diagnostico de risco ird gerar sinais digitais de forma que, a Funcdo Instrumentada de
Seguranca, seja implementada. O diagrama em bloco dessa programacao pode ser encontrado

no Anexo 1 deste trabalho.

Importante destacar que a rede de comunicagdo, ambientes de supervisao (supervisorios) € o

controlador da planta, ndo estdo dentro dos objetivos de avaliagdo, neste trabalho.

A analise de diagnostico e falhas estd sendo aplicada aos elementos de campo que constituem

um SIS e estdo amparados pelas diretrizes de projeto recomendados pela IEC 61508.
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5. Validac¢ao do Trabalho

Varios métodos disponiveis podem ser utilizados para a determinagdo dos niveis de
integridade segura (anexo 2) de uma aplicacdo pois, devido aos inumeros trabalhos de
pesquisa e desenvolvimento que sdo publicados, existe a necessidade de que mais de uma
forma de avaliacdo seja utilizada.

A norma [EC 61508 parte 5 — anexo B, lista seis deles e cita os fatores que devem ser levados
em consideracao durante essa tarefa:

- Critérios aceitaveis para riscos que precisam ser atendidos. Técnicas ndao deverdo ser

aplicaveis, caso se evidencie que o nivel recomendado de risco tenha sido reduzido para
valores convenientes € que possam ser praticaveis;

- Modo de operagdao da Func¢do de Seguranga. Alguns métodos somente sdao aplicados para

modos de baixa demanda de operacao. Definidos através da IEC 61508 parte 4, modos de
baixa demanda sdo aqueles onde a frequéncia da demanda de operacdo em um sistema seguro
nao € superior a uma vez ao ano ou duas vezes no intervalo de testes de verificagdao, enquanto
alta demanda ou demanda continua € superior a uma vez ao ano ou duas vezes no intervalo de
testes;

- Conhecimento e experiéncia dos profissionais envolvidos na determinagdo SIL e quais sdo

as técnicas utilizadas pelo segmento de mercado a que pertence;

- Nivel de confiabilidade. Necessario e resultante dos riscos residuais definidos por critérios

de organismos ou entidades setorizadas dos usuarios;

- Utilizagdo de mais de um método de avaliacdo. Um método pode ser utilizado para
propdsitos de monitoramento seguido por outro com proposta mais rigorosa, caso Se
identifique a necessidade de atender niveis mais elevados de SIL;

- Avaliacdos dos possiveis acidentes. Métodos mais rigorosos podem ser aplicados para

acidentes que possam causar danos de maior impacto a operacdo, meio ambiente ou seres
humanos;

- Origem das causas de falhas. Comuns ou provenientes de demanda que ocorrem nos

sistemas de seguranca E/EE/EEP.
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5.1. Determinacgao SIL
Me¢étodos Quantitativos e Qualitativos para a determinacdo SIL sdo empregados de acordo
com as aplicagdes simples ou complexas. Ilustra-se aqui os principios gerais para sua
utilizagdo, mas nao fornecem uma féormula de calculo especifica. O uso, aqui empregado, de

estrutura dindmica de falhas apresenta uma aplica¢do simples de controle de processo.

As tabelas 14 e 15, extraidas da IEC 61508 parte 7, apresentam respectivamente a

classificacdo e interpretacao das classes de risco:

Tabela 14 - Exemplo de Classificaciio de Risco de Acidentes

Consequéncia
Frequéncia
Catastrofe Critica Marginal Desprezivel
Frequente I I I II
Provavel I I II I
Ocasional I II III I
Remota II III I v
Improvavel III III v v
Inconcebivel IV v v v

Nota 1: A classificagdo acima com as classes de risco I, II, III e IV dependem do setor e
também de acordo com a frequéncia das ocorréncias registradas. Portanto, esta tabela deve
ser vista como um exemplo de como se deve construir uma tabela de acordo com a aplicagao
desejada;

Nota 2: A determinagdo SIL de acordo com as frequéncias nesta tabela ¢ apresentada no item
5.2. Exemplo de Célculo.

Fonte: IEC 61508 — parte 7

Tabela 15 - Interpretacio para as Classes de Risco

Classe de Risco Interpretacio
Classe 1 Risco intoleravel
Risco indesejavel e toleravel caso a redugao do risco for impraticavel
Classe 11 ou os custos para a redugdo extremamente disproporcionais em
relacdo a melhoria obtida
Classe 111 Risco tolerdvel caso o custo para a reducdo exceder a melhoria obtida
Classe IV Risco insignificante

Fonte: IEC 61508 — parte 7
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A aplicagdo do método Quantitativo necessita particular atengdo nas situagdes em que:
- o risco toleravel for expresso de forma numérica. Por exemplo: a consequéncia de uma falha
especifica ndo pode ocorrer com uma frequéncia maior que um em 10° anos;
- niveis SIL definidos de acordo com a Tabela 1 - Nivel de Integridade de Seguranga (SIL),
apresentada no capitulo 2, pagina 21 ou tabelas 2 ¢ 3 da IEC 61508 - parte 1, anexo 1 deste
trabalho.
Os principais pontos a seguir também devem ser observados para cada SF a ser
implementada:
- determinacao do risco toleravel conforme tabela 14;
- determinacgao do risco do Equipamento sob Controle (EUC);
- determinacao da redugdo de risco para atender os niveis toleraveis;
- alocacdo da redugdo dos riscos necessarios no sistema E/EE/EP, outras tecnologias de
sistemas seguros e outras medidas de reducao de riscos.
Extraida da norma IEC 61508 parte 5 anexo D, a figura 10, aloca a estrutura do célculo para a
situacdo em que:

Fy

PFDgyg =
np

Risco (Rpp) = Fnpx C ‘ ‘ Risco < Rt onde (Rt = Ft x C)

Consequéncia do
evento perigoso

Sistema Seguro de protegdo
necessario para atender o
p objetivo de reducdo do risco

Objetivo:
F Risco Toleravel

EUC
risco Fn

Frequéncia do
evento perigoso N ) »
Fn Redugdo de risco necessario

\ £

EUC e Integridade Segura de um sistema de protegdo
Sistema de Controle da EUC seguro que atende a necessaria reducdo de risco

Figura 10 - Integridade Segura - exemplo para um sistema seguro de protecio
fonte: IEC 61508 parte S, anexo D

Onde:

PFD,,, — € a probabilidade média de falha sob demanda para um sistema seguro de protegao,
cujo objetivo de risco de falha ¢ a medida desse sistema operando em modo de baixa
demanda;

F; — ¢ a frequéncia toleravel de perigo de falha;

Fnp — € a taxa de demanda de um sistema seguro de protegao;
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C — ¢ a taxa de consequéncia da falha perigosa;

F, — ¢ a frequéncia do risco com as medidas de protecdo implementadas.

5.2. Verificacdo de diagnésticos
Os diagnosticos de falhas foram validados através da simula¢do da programagdo do TIV
apresentada no anexo 1 deste trabalho. A logica em blocos, descreveu o comportamento dos
sinais analogicos e digitais no circuito monitorado e representou o comportamento de cada
uma das DFTs dos subsistemas discutidos no capitulo 4.
Ap6s a validagdo de cada um dos blocos a seguir, foram avaliados os tempos de resposta entre

os sinais simulados de falhas e a indicagdo nas saidas monitoradas.

5.2.1. Controle de Vazao
Dividiu-se em duas verificacdes: sinais de Temperatur e sinais de Vazao. A temperatura do
tanque principal monitorada por dois sensores de temperatura; a vazdo do circuito, pelo
posicionador da valvula de controle FCV-105 e o medidor de vazao FSHL-107. Destaca-se

que o sinais de temperatura e de vazao foram simulados através de geradores de 4 a 20mA.

5.2.1.1. Sinais de controle da Temperatura
A simulagdo dos sinais IAT1 e IAT2 referem-se ao controle de temperatura do tanque, que
esta diretamente ligado a vazao de agua para a refrigeracdo. No prototipo, a diferenga entre
seus valores ¢ desprezivel, no entanto, ¢ possivel que em ambientes industriais essa diferenga,
devido a dimensdes e volumes maiores, precise ser considerada e corrigida pelos

controladores.

A figura 11, apresenta o bloco légico que identifica ou ndo a presenca do sinal de resposta dos
sensores de temperatua. A auséncia de sinal nas entradas IAT1 ou IAT2 acusa através da

mudanca de estado das saidas OD3 ou OD4 de 0 para 1.

O uso do bloco logico com a fungdo “NOT”, foi o mais indicado para a identificacdo de
auséncia de todos os sinais dos sensores utilizados. Foi utilizado, com os sensores de

Temperatura, Vazdo e Pressao.
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Entradas Ativas Entradas Inativas

oD3 | IAT1 |
Output 34| | Input 72

oD4 IAT2

Qutput 35] [ Input 88

Figura 11 — simulacio de saidas - variavel temperatura

5.2.1.2. Sinais de Controle da Vazao
Os sinais IAF1 e TAF2 referem-se ao controle de vazao de agua no circuito. Mantido o sinal
de controle para a valvula FCV-105, o sinal de retorno IAF2 proveniente do posicionador
deve indicar o mesmo nivel aplicado, confirmando a vazdo de saida correta, enquanto um
sinal redundante IAF1 ¢ gerado pelo medidor de vazao FSHL-107. Da mesma forma que no
monitoramento anterior dos sensores de temperatura, os sinais da vazdo também foram
avaliados pela logica que na auséncia de seus niveis de entrada, as saidas OD6 e OD7

indicaram a falha dos instrumentos.

A figura 12, apresenta a simulagao desse bloco.

Entradas Ativas Entradas Inativas

IAF1 oD6 IAF1

Output 37| | Input 8

oD7 IAF2

Qutput 38| | Input 24

0oD7

Cutput 38

Input 24 _IB—@ input 1 Qutput]® & input 1 Output]® ¢

Figura 12 — simulacfo de saidas - variavel vazio

5.2.2. Controle de Pressao
O sinal TAP1 refere-se ao monitoramento da pressdo de agua no circuito. O leitor deve

observar que o monitoramento dessa grandeza, aqui apresentado, apesar de pratico necessita
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algumas consideragdes em aplicacdes reais. Os testes aplicados, sdo feitos sem considerar a

vazao do circuito e simula o valor da pressdo na entrada da valvula de controle FCV-105.

Pressdao e Vazdo em um circuito qualquer estardo sempre relacionados, cabe ao projetista
definir qual das duas grandezas deverd ser monitorada e nas situa¢des onde as duas forem

objeto de andlise, a logica de programagdo devera considerar sua interacao.

A figura 13, apresenta a linha de monitoramento com a mesma logica anterior ¢ da mesma

forma foi validada na simulacdo. Quando percebido a falta de sinal de entrada IAP1 a saida
ODS8 idenficou a falha.

Entradas Ativas Entradas Inativas

oD8 _1AP1 |

Output 39] l Input 40

Figura 13 — simulaciio de saidas — variavel pressao

5.2.3. Funcao Instrumentada de Seguranca (SIF)
A simulacdo da SIF do prototipo foi verificada através das saida digital OD14. As saidas
digitais OD1 e OD2 responsaveis pela energizacdo dos solendides da vélvula direcional
redundante FC-204. Quando desenergizadas, a vazao maxima do circuito ¢ obtida através da

valvula auxiliar FV-205. A figura 14, a seguir, apresenta as simulacdes feitas com os sinais de

entradas digitais IDX e IDY.

Utilizando um bloco l6gco “NOR?”, pode-se diagnosticar a auséncia dos sinais de entrada dos
solenoides e portanto ativar a saida OD14. Ao mesmo tempo, pdde-se identificar a falha dos

solendides através das saidas digitais OD10 e OD11.
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Entradas Ativas oo1 Entradas Inativas oD1
ox Qe
0D10
@_ Output 41 @ Output 41
NOR NOR
Input 1 op14 Input 1 op14
Output® @_Output 45 Output® @_Output 45
Input 2 Input 2
0D2 0D2
- @ OCutput3
DY @ Output 33 IDY
[Input 3 @ 0D11 [Input 3 0oD11
( Oupn 43

Figura 14 — simulacio de entradas - Fun¢io de Seguranca

5.2.4. Sinal de Controle
Apesar da malha de controle ndo ser objeto dos testes realizados, foi simulado a auséncia do
sinal de controle na entrada IAC1. Conforme simulacdo apresentada na figura 15 abaixo, a
falta de sinal em IACI resulta a falta de sinal na saida de controle OAC1 e por consequéncia

um diagndstico de falha na saida digital ODS5.

Entradas Ativas Entradas Inativas

Figura 15 — simulacio de entrada — légica de controle

5.3. Tempos de resposta
Os ensaios realizados avaliaram os tempos de resposta entre as falhas provocadas no sistema e
os diagndsticos apresentados no TIV. Com o auxilio de um ociloscopio e um programa de

aquisi¢do de dados, foi possivel mensurar os tempos entre um sinal de corrente proveniente
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de cada uma das entradas analdgicas simuladas e seus respectivos sinais de saida digital de

diagnostico.

Com a logica de programacgdo gravada no TIV e em operagdo local, ou seja, sem estar
conectado a rede de comunicacdo, estabelece-se uma sequéncia de simula¢des levando as
entradas de um estado ativo (20mA) para um estado inativo (OmA), verifica-se o estado da

saida digital nas duas situagdes distintas e o tempo de resposta entre as mudangas.

A figura 16, apresenta a média de 20 medi¢des realizadas durante os ensaios realizados na
fase dos testes de validagdo. Foram tomados entre o instante de corte do sinal de entrada A e a
mudanca de estado do sinal de saida B do nivel OVce para 24Vcee. O eixo de tempo foi
ajustado para melhor avaliacao de leitura grafica. A transi¢do apurada entre sinais se completa

no tempo maximo de 100ms.

DAS v1.0 - Aquisicdo de dados

mA 5
(mA) 30 25 o
25 A
| L | —_ | 20
20
15
15
—Digital output 24Vdc
—Analogic input 20m4
10
10
3
5
B
0 0
100 200 300 400 500 600 700 800 900 1000 1100 1200 1300 1400 1500 1600 1700 1800 1900 2000
(ms)

Figura 16 - Analise grafica dos sinais de entradas e saidas
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6. Conclusao

Demonstra-se através do prototipo de estudo, a possibilidade de monitoramento de falhas com
o uso de técnicas de comunicacdo digital. Os intervalos de tempo maximo de 100ms,
apurados entre os sinais simulados e seus respectivos diagndsticos nos modulos de entradas e
saidas do TIV, comprovam a viabilidade desta proposta em uso industrial. Essa caracteristica
confere aos usudrios a confiabilidade de que agdes corretivas possam ser implementadas de

acordo com a demanda que cada processo exige.

Apesar da apresentacdo dos métodos de calculo e avaliagdo do nivel SIL deve-se, antes da
aplicacdo de todas, ou mesmo parte das técnicas aqui apresentadas, seja feita uma analise
detalhada da Revisdo Bibliografica de que trata o capitulo 2, bem como, as recomendagdes
das normas vigentes, IEC61508, 61511, 61784 e ANSI/ASI 84.01. Também deve-se

considerar o ambiente digital que estara sendo utilizado e sua respectiva topologia.

As expectativas com relacdo aos dados obtidos foram atendidos quando da validacao dos

testes efetuados.

Pdde-se observar que durante a simulagdo dos sinais de temperatura, vazao e pressao, em
todas as situacdes onde o valor de referéncia nao foi atendido ou o sinal aplicado possuia
valor 0 (zero) a saida de diagnostico de falha apresentou valor “ligado” diagnosticando falha

ou risco de falha.
A SF, também simulada, foi detectada através da saida 19 no TIV.

O modulo de comunicacao foi avaliado e evidenciado através dos indicadores luminosos, o

estado de operagao tanto da rede como do proprio médulo.

Considerando-se que:

os métodos de calculo para classificagdo SIL, podem ser aplicados, quando o circuito
sugerido for utilizado;

e o0s elementos de campo utilizados possuem certificagdo SIL;

e foi utilizado um TIV com o protocolo de comunicac¢do DeviceLogix;

e todos os testes apresentados, com resultados satisfatorios, foram aplicados sem a

necessidade do TIV estar conectado a rede de comunicacao digital.

Apresenta-se como resultado final que:
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e O diagnostico e o tratamento de falhas puderam ser obtidos através do uso de
terminais inteligentes de valvulas em ambiente de comunicacdo digital, com
velocidades no tempo de resposta em até 100ms e sem a necessidade de conectividade
constante a rede;

e Esses resultados conferem aos projetistas ¢ usudrios de SIS uma proposta pratica,
simples e com custos reduzidos de instalagdo, seja pelo reduzido numero de
componentes, seja pela facilidade de programagdo, comissionamento € monitoramento
dos Sistemas Seguros;

e Ressalta-se que a aplicabilidade desta proposta deve sempre considerar a utilizagao de

equipamentos € componentes com certificagdo SIL.

6.1. Proposta para trabalhos futuros
A utilizacdo da comunicac¢do digital ¢ uma realidade na induastria de processos e tem se
mostrado cada vez mais presente nos sistemas de supervisdo e controle. Complementando a
analise, diagnostico e tratamento de falhas aqui apresentados poderiam ser consideradas como

propostas de trabalhos futuros:

- a utilizagdo desse modelo em uma aplicagdo de controle de processo utilizando uma malha
de controle real, onde além dos sinais digitais, seriam monitoradas as faixas de operagao dos

sinais analdgicos;

- ou ainda, a construcdo e avaliagdo deste mesma proposta para diagndstico e tratamento de
falhas utilizando-se de elementos de campo e comunicagdo em redes sem meio fisico

(wireless).
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Anexo 2 - tabelas 2 e 3 - Nivel Integridade de Seguranca (SIL)

Tabela 2 - Nivel de Integridade de Seguranca (SIL): valores objetivos de falhas para uma funcio segura,
definido para um sistema seguro E/EE/EP operanndo em modo de baixa demanda

Nivel de Integridade de Probabilidade média de Falha
Seguranca - SIL sob Demanda PFD,,,

4

10*> PFD,,, > 107

3

10 > PFD,,, > 10™

2

10> > PFD,,, > 107

1

10" > PFD,,, > 107

Ver notas de 1 a 7 para interpretagdo desta tabela

Tabela 3 - Nivel de Integridade de Seguranca (SIL): valores objetivos de falhas para uma funcio segura,
definido para um sistema seguro E/EE/EP operanndo em modo de alta ou continua demanda

Nivel de Integridade de Probabilidade média de Falha
Seguranca - SIL sob Demanda PFD,,,
4 10" > PFD,,, > 10
3 107> PFD,,, > 10
2 10° > PFD,,, > 10”7
1 10° > PFD,,, > 10°
Ver notas de 1 a 7 para interpretacdo desta tabela

Nota 1 — Ver 3.5.12 da IEC 61508-4 para definigao dos termos de baixa demanda e alta ou
continua;

Nota 2 — O pardmetro na tabela 3 para o modo de operagdo em alta ou continua demanda,
probabilidade de falha perigosa por hora, em algumas vezes ¢ denominada como frequéncia
de falha perigosa ou taxa de falha perigosa, em ntimeros de falha perigosa por hora;

Nota 3 — Para um sistema seguro E/EE/EP operando em alta ou continua demanda que tem a
fungdo de operar por um tempo definido sem a possibilidade de manuteng¢do, o nivel de
integridade segura para uma fun¢do segura pode ser encontrada da seguinte maneira:
Determine a probabilidade de falha para a fung¢do de seguranga durante o tempo de operagdo e
divida pelo tempo de operagdo, para obter a probabilidade de falha por hora, em seguida
utilize a tabela 3 para determinar o nivel de integridade seguro necessario.

Nota 4 — A norma define limite minimos como valores objetivos de falhas. Sdo especificados

como o menor limite para o nivel de integridade seguro 4 (por exemplo uma probabilidade
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média para falha de 10™ para excecutar sua fungiio sob demanda, ou a probabilidade de falha
perigosa por hora). Pode ser possivel atender projetos de sistemas seguros com valores
menores para aplicagdes ndo complexas, mas os valores apresentados nas tabelas sdo relativos
a aplicagdes complexas;

Nota 5 — Valores objetivos de falhas que podem ser atendidos quando dois ou mais sistemas
seguros E/EE/EP s3o utilizados, podem ser melhores dos apresentados nas tabelas acima,
possibilitando que niveis adequados de independéncia sejam atingidos;

Nota 6 — E importante notar que as medidas dos niveis de integridade segura 1, 2, 3 ¢ 4 sdo
valores objetivos. E aceitavel que a integridade segura do equipamento (ver 3.5.5 da IEC
61508-4) seja possivel quantificar e aplicar técnicas confidveis de avaliagdo de diagnodsticos
para que valores objetivos sejam atendidos. Analises qualitativas tem sido feitas com respeito
as medidas necessarias para atender a sistematica de integridade segura (ver 3.5.4 da IEC
61508-4);

Nota 9 — Os requisitos de integridade segura para cada fungdo segura deve ser qualificada
para indicar qual parametro objetivo, entre:

- a probabilidade média de falha para excecutar sua funcdo de projeto sob demanda (para o
modo de baixa demanda de operacao), ou

- a probabilidade de falha perigosa por hora (para o modo de alta ou continua demanda de

operagao).



